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1 Allgemeines

Fiihrt man jahrelang irgendwelche Kaffeelisten auf Papier und zdhlt am Monatsende die Striche
auf den Listen, um die Abrechnung zu erstellen, ist man es irgendwann leid und iiberlegt sich ob
das auf diese Weise liberhaupt noch zeitgemalf ist!

So entstand diese Losung, die direkt neben die Kaffeemaschine platziert werden und von jedem
Nutzer leicht selbst bedienen kann.

Um die Erfassung so einfach wie moglich zu gestalten wird ein 2,4" touch Display der Firma
Nextion (NX3224K028 011) verwendet. Fiir die Identifikation der Kaffeekunden wurde eine
Losung mittels RFID-Transponder realisiert.

Die eindeutige UID auf dem Chip stellt sicher, dass jeder Nutzer eindeutig identifiziert werden
kann.

Die Administration der Kundendaten kann zum einen direkt am Display selbst mit einer
entsprechenden Master RFID-Karten oder komfortabel iiber das integrierte Webinterface
erfolgen. Hier ist es auch mdglich, eine aktuelle Kaffeeliste zu erstellen und ggf. auszudrucken.

Der Zugriff auf das integrierte Webinterface erfolgt Passwortgeschiitzt und kann autark tiber
einen lokalen Access Point oder iiber das lokale WIFI-Netzwerk durchgefiihrt werden.

o Schnelle Erfassung von Kaffeebezugsdaten

e VerschleiBfreie RFID-Erfassung

e Anmeldung von bis zu 50 Kunden iiber RFID

e Remanente Datenspeicherung im EEPROM

e Administration iiber WEB-Frontend und touch Display
e Innovativer Mikrokontroller ESP8266 mit 4 MB Flash
o Kompakte Bauform und leichte Montage

e WIFI-Manager, Landing Portal

o Stand Alone Betrieb iiber lokalen WIFI-Access Point

o Integrierter Web-Server

e Verschlusselte Daten Backup- und Restore Funktion

o Bis zu 50 zyklische Daten Backups in das lokale Filesystem

e OTA-Firmware Update
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3 Weboberfliche

3.1 Ubersichtsseite

Die Weboberflache kann tber die lokale IP-Adresse des Moduls im Netzwerk in einem
Webbrowser aufgerufen werden.

Die Weboberflache dient der Anzeige der Kaffeebezlige und der Kundendaten, sowie zur
Aktualisierung der Kaffeepreise und der Kundendaten.

DILLINGER -qneering Auch kénnen dariiber die WIFI-Einstellungen

LI /o [deen Wirchkeit werden zuruckgesetzt werden oder nach neuen Firmware Updates
Kaffeekasse geSUCht werden.

Device ID 0671257 Anderungen an der Konfiguration werden direkt nach dem
ESP-Core VDD 2.997 V Absenden mit dem ,,.Submit Button“ ibernommen.

WIFI Quality 70 %

e e Die Ansicht in der Weboberflache aktualisiert sich

automatisch alle 120 Sekunden.

g::;;eK\L;Zﬁ:Stomat 13 e Aus Sicherheitsgriinden wurde eine Anmeldung an der
Sezlige Brihkatice; 0 Weboberfliche des Moduls eingefiihrt!

Peztide Wh ° Die Grundeinstellungen fiir die Anmeldedaten der
e N e Sicherheitsabfrage lauten:

.S,,‘;T.Ei“ Kaffesteziye _ Reset | Benutzername: admin

Ansicht | Tabelle | Kennwort: Password

Kunden Liste

Hinweis:
Besprechung 0.00 € 0 0 0 ~7 11 - . . . .
[Gast | Wird keine Sicherheitsabfrage fiir die

% 295¢€ 0 0 0 Weboberfldche gewiinscht, lassen Sie das
Thomas | 520€ 0 0 0 Kennwortfeld leer!
Thomas 1.20 € 0 0 0
Thomas | ,q5¢ 0 0 0
Dillinger
Thomas | 565 ¢ 0 0 0
Dillinger
Thamss | q0n 0 0 0
Dillinger
Thomas 7.50 € 1 0 0
Thomas | g /5 ¢ 0 0 0
Dillinger
Thomas | 44p 0 0 0
Dillinger
Thomas | 549 0 0 0
Dillinger
Thomas | , g1 ¢ 0 0 0
Dillinger
Thomas | g 55 0 0 0
Dillinger

Zum bearbeiten Name anklicken

| Druckansicht |

Check for Updates | PDF-User Manual

Reset WIFI-Settings | Restart Device \

Reset to factory settings |
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DILLINGERengmeermg

<L S wo e Device Information
Kaffeekasse Die Device Information gibt Aufschluss iiber die Hard- und
— Software des Moduls, sowie iiber den Betriebszustand.
Device ID 6350510
ESP-Core VDD 3.067V J Kaffee Info
WIFI Quality 84 % Die Kaffee Info zeigt Informationen zu den Einzelnen
Uptime 0D:00:04:32 Kaffeebeziigen, den angemeldeten und mdglichen Nutzern,
et 1.8¢ sowie den aktuellen Kaffeekassen Saldo.

o Summe Kaffeebeziige l6schen
Aktive Kunden 32/50

Bezlige Vollautomat |0
Beziige Briihkaffee |0
Beziige Milch 0

Kunden!
Gesamt Saldo 114.45 €

J Ansicht

S imien Ketresbesne ~ Mit diesem Schalter kann zwischen der Settings und
lschen __Reset | Tabellen Ansicht umgeschaltete werden.

Ansicht

Tabelle |

3.2 Settings

Preis Einstellungen

Preis Einstellungen

Preis Vollautomat:

[0.20 € | Submit |
Preis Briithkaffee: ' '
(015 € | submit |
Preis Milch: '
[0.05¢€ | submit |

e Preis Vollautomat
In diesem Eingabefeld wird der aktuelle Kaffeepreis fiir Beziige aus dem
Kaffeevollautomaten angezeigt und kann hier ebenfalls auch angepasst werden.
Eingabeformat (Euro.Cent)

e Preis Briihkaffee

In diesem Eingabefeld wird der aktuelle Kaffeepreis fiir Beziige von Briihkaffe angezeigt

und kann hier ebenfalls auch angepasst werden.
Eingabeformat (Euro.Cent).

e Preis Milch

In diesem Eingabefeld wird der aktuelle Preis fiir Milch angezeigt und kann hier ebenfalls

auch angepasst werden.
Eingabeformat (Euro.Cent).

Um einen neuen Wert zu speichern muss anschlieBend der Submit-Button gedriickt werden.

Durch driicken die Tasters Reset konnen alle gespeicherten
Kaffeebeziige auf einmal geloscht werden. Dies hat keine
Auswirkung auf die gespeicherten Einzahlungsbetrige der
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Access Point Einstellungen

SSID

| AP-Kaffeekasse | Submit
Password

Coffeeshop Submit
e SSID

In diesem Eingabefeld wird die aktuelle SSID fiir die Verbindung mit dem lokalen Access
Point angezeigt und kann hier ebenfalls auch angepasst werden.

Alphanumerisch (5 — 25 Zeichen) Um den neuen Wert zu speichern muss anschlieend der
Submit-Button gedriickt werden.

Password

In diesem Eingabefeld wird das Password fiir die Verbindung mit dem lokalen Access Point
angezeigt und kann hier ebenfalls auch angepasst werden. Ist hier ein Passwort vergeben,
wird die SSID des lokalen Access Point automatisch versteckt (nicht sichtbares Netzwerk).
Soll der lokalen Access Point angezeigt werden, wird kein Kennwort eingetragen.
Alphanumerisch (0 — 25 Zeichen) Um den neuen Wert zu speichern muss anschlieend der
Submit-Button gedriickt werden.

Webserver Einstellungen

Devicename

[Kaffeekasse | Submit

Username ' '
admin Submit

Password

Password Submit

Webserver Einstellungen

Devicename
Der Devicename kennzeichnet den Namen, der in den Uberschriften und im Router
angezeigt wird. Die Lange darf zwischen 5-30 Zeichen liegen.

Username

Der Username ist der Namen, der beim Aufruf der Webseite als Benutzername in die
Sicherheitsabfrage fiir die Anmeldung eingegeben werden muss.

Die Léange darf zwischen 5-30 Zeichen liegen.

Password

Das Passwort ist der Text, der bei dem Aufruf der Webseiten als Password in die
Sicherheitsabfrage fiir die Anmeldung eingegeben werden muss.

Die Léange darf zwischen 0-30 Zeichen liegen.

Wird bei der Anmeldung kein Sicherheitsabfrage gewliinscht, bleibt das Password leer.

Um den neuen Wert zu speichern muss anschlieBend der Submit-Button gedriickt werden.
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Master RIFD-Karten

Karte 1 UID: 730CCA18 Set/Reset
Karte 2 UID: -empty- Set/Reset

Mit den Masterkarten konnen Kundendaten direkt am Modul bearbeitet bzw. gedndert werden.
Es konnen maximal zwei Master Karten am Modul angemeldet werden.

Karte 1/2 UID zeigt die aktuell gespeicherte UID in fetter Schrift an.

Ist keine UID gespeichert, erscheint der Text -empty- hinter der jeweiligen Karten UID.

Nach driicken der Taste Set/Reset, wird man mit dem Text "Neue RFID-Masterkarte
erfassen" im Display des Moduls aufgefordert eine neue Karte einzulesen. Nun hat man 20
Sekunden Zeit die neuen Karte auf den RFID-Leser zu legen und diese zu speichern.

Wurde in dieser Zeit keine Karte erfasst, wird die gespeicherte UID im System geldscht und es
erscheint der Text ,,-empty-,, hinter der UID.

Daten Backup/Restore

Starte Backup |

Browse... | No file selected.

Starte Restore |

Offne Dateisystem

Wichtiger Hinweis:

Ab Version 2.01 werden alle Daten in den Backup Files verschliisselt.

Die Verschliisselung erfolgt durch einen Gerétespezifischen
Verschliisselungsalgorithmus und ist somit an dieses eine Gerdt gebunden!
Damit wird sichergestellt, dass die erzeugten Backupfiles auch mit einem anderen Gerit gleicher
Bauart nicht aus- bzw. zuriick gelesen werden konnen.

Starte Backup

Durch einen Klick auf den Button Backup, kann eine Datensicherung des gesamten EEProm
Inhalts durchgefiihrt werden. Die Datei wird als Binédrdatei heruntergeladen, erhilt jedoch die
Endung .txt um Probleme mit einer ggf. installierten Antivieren Software auf dem Rechner oder
dem Smartphone zu vermeiden.
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e Browse
Vor einem Restore, muss mittels Browse Button, zuerst die entsprechende Datei im lokalen
Verzeichnis auf dem Rechners ausgewéhlt werden.

e Starte Restore
Um die ausgewdhlte Sicherungsdatei wieder in das Gerét zuriick zu laden, werden nach dem
Driicken von Starte Backup anschliefend die Daten wieder in das EEProm des Moduls

o Offne Dateisystem
Durch anklicken diese Tasters wird die Seite des lokalen Filesystems gedffnet.
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3.2.4 Dateisystem fur Backup Files

Nach einem Neustart des Moduls, wird automatisch eine Backup der Kundendaten im Filesystem
des Mikrokontrollers gespeichert.

Wird nach dem letzten Backup erneut ein RFID-Chip erfasst, beginnt eine Zeit von 12 Stunden

zu laufen.
Nach Ablauf dieser Zeitspanne wird erneut ein automatisches Backup in das LittleFS (Little File

System) des Mikrokontrollers gespeichert.

Diese Dateien werden fortlaufend Indiziert, somit ist die aktuellste Backupdatei immer jene mit
dem grofiten voran gestellten Index.

Im Dateisystem werden maximal 50 Backupdateien vorgehalten. Wird diese Anzahl
iiberschritten, erfolgt das Loschen der Dateien nach dem FIFO-Prinzip und es wird die &lteste
Datei aus dem Dateisystem geldscht.

Abhidngig vom Flashspeicher und der
i Konfiguration des ESP6266, wird fiir das
BaCku p FI Ies-VSte m lokale Filesystem unterschiedlich viel
Speicherplatz bereitgestellt.

Total space: 14655488 bytes
Used space: 40960 bytes (0.28%) Total space zeigt die verfiigbare

Laufwerksgrofe in Byte an.
‘ 1_Kaffeekasse_Backup.txt | 4096 byte

(Click Filename to download)

Used space zeigt den belegten Speicherplatz
in Byte und Prozent an.

Unterhalb befindet sich die Dateiliste mit den
vorhandenen Backup Dateien. Die Ziffer vor
dem Dateinamen ist ein fortlaufender Index,
wobei der grofite Index immer die jlingste
Datei reprasentiert.

|:7Starte Backupri

I‘ Zuriick

Durch einen Klick auf den Dateinamen kann die entsprechende Datei auf den Rechner herunter
geladen werden.

Durch Anklicken des Tasters Starte Backup kann sofort ein aktuelles Backup erstellt werden.

Ein Klick auf den Taster Zuriick, gelangt man wieder auf zuriick auf die Ubersichtsseite des
Systems.
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3.3 Kunden Liste

Kunden Liste

Gast/Besprechung| -0.30 € 1 0 2 v
Thomas Dillinger | -5.30 € 4 9 1 s |
Thomas Dillinger | 23.10 € 8 18 0 v
Thomas Dillinger | 1.00 € 1 4 0 v
Thomas Dillinger | -0.55 € 23 0 16 v
Thomas Dillinger | -6.90 € 13 0 12 | v | /
Thomas Dillinger | -2.85 € 7 0 0

Zum bearbeiten Name anklicken

I II)rut:llmmi}t:ht~

Die Kunden Liste ist eine Tabellarische Darstellung aller gespeicherten Kundendaten. Durch
einen Klick auf den Namen, kann der jeweilige Kundeneintrag aufgerufen und die Benutzerdaten
bearbeitet werden.

e Druckansicht
Durch einen Klick auf den Button Druckansicht, wird die Kunden Liste in einer
Drucktaugliche Darstellung angezeigt.
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3.4 Benutzerdaten

Kaffeekasse Dieser Dialog erscheint nach einem Klick auf den
Kundenname in der Kundenliste. Hier erhdlt man eine

_ Ubersicht l'iber den Kundendatensatz:

Kundenname Thomas Dillinger Der Kundenname ist der vom Kaffeekunden selbst

uiD 048C7802CA4E67 gewéihlte Name.

Guthaben 9.80 € . .

Y E— 20 St. UID ist die eindeutige RFID-User ID auf dem Kunden

Briihkaffee 8 St. Chip

Milch 19 St. Guthaben gibt das aktuelle Kunden Guthaben in

seiner Kaffeekasse an.

Kaffeebeziige Iijscheni‘
Die ndchsten drei Eintrdge Vollautomat, Briihkaffee

Kundendatensatz lschen | und Milch geben die Anzahl der einzelnen Beziige fiir
diesen Kunden an.
Neuer Kundenname

Durch einen Klick auf den Button Kaffeebeziige

[Thomas Dillinger ‘ Submit |
' - loschen, 1oscht alle Kaffeebeziige dieses
Einzahlungsbetrag: Kundendatensatzes. Nach dem 16schen der Beziige
Betrag eingeben | submit|  werden diese nicht mehr in den Gesamtbeziigen auf
der Ubersichtsseite angezeigt!
Checkbox
Durch einen Klick auf den Button Kundendatensatz
+ Milch loschen, wird dieser Kundendatensatz komplett
Datenschutzerklarung geloscht und automatisch zur Gesamtiibersichtsseite
: zuriickgekehrt.
| Submit |
| Zuriick

Das Eingabefeld Neuer Kundenname erscheint bei allen angelegten Kunden auf3er bei
Besprechung/Gast, mit diesem Eingabefeld kann der Kundenname bearbeitet werden.
Um den neuen Namen zu speichern muss anschliefend der Submit-Button gedriickt werden.

In das Eingabefeld Einzahlungsbetrag wird der Betrag eingetragen, der zum Kundenguthaben
addiert/iibertragen werden soll. Eingabeformat (+/- Euro.Cent)
Um den neuen Wert zu speichern muss anschlieBend der Submit-Button gedriickt werden.

Im Abschnitt Checkbox kann die Auswahl fiir eine automatische Milch Buchung bei einer
Kaffeebuchung sowie die Freigabe des Kunden nach Anerkennung der Datenschutzerkldrung

gesetzt werden.
Eine Anderung muss anschlieBend durch driicken der Submit Tastes {ibernommen werden!

Durch einen Klick auf den Button Zuriick kehrt man zur Gesamtiibersichtsseite zuriick.

Hinweis:
@ Wird auf dieser Seite eine Minute lang keine Eingabe mehr gemacht, wird automatisch
zur Hauptseite zuriickgekehrt.
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3.5 Druckansicht

Kaffeekasse
Sat Jan 06 2024 09:45:29
Name Guthaben Vollautomat Briihkaffee Milch _ o8-
Milch GVO
Gast/Besprechung -0.30 € 1 0 2 v
Thomas Dillinger -530 € 4 9 1 v v
Thomas Dillinger 2310 € 8 18 0 v
Thomas Dillinger 2 .00 € 1 4 0 v
Thomas Dillinger -0.55¢€ 23 0 16 v
Thomas Dillinger -6.50 € 13 0 17 v
Thomas Dillinger -285¢€ 7 0 0
Summen 9.60 € 57 31 32 2/7 717

Sponsored by dillinger-engineering.de

Zuriick || Drucken |

Dieser Dialog erscheint nach einem Klick auf den Button Druckansicht auf der
Gesamtiibersichtsseite.

Diese Seite wurde fiir die Druckansicht der Kaffeeliste optimiert. Durch einen Klick auf den
Button Drucken, wird der Druckerdialog des Webbrowsers aufgerufen.

Durch einen Klick auf den Button Zuriick kehrt man zur Gesamtiibersichtsseite zuriick.
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3.6 FuBzeile

Check for Updates | PDF-User Manual

Reset WIFI-Settings: Restart Device

Reset to factory settings “

Check for Updates

Mit dem Taster Check for Updates wird die neuste Firmware Version von der Herstellerseite
heruntergeladen und installiert.
Weitere Informationen hierzu finden Sie im Kapitel 6.

PDF-User Manual
Mit dem Taster Reset PDF-User Manual wird das das aktuelle Benutzerhandbuch in einem
neuen Browser Fenster gedftnet.

Reset WIFT Settings
Mit dem Taster Reset WIFI Settings werden die WIFI Einstellungen zuriickgesetzt.

Restart Device
Mit dem Taster Restart Device wird ein Neustart des Moduls initiiert.

Reset to factory settings

Mit dem Taster Reset to factory settings, werden alle Benutzerdaten und die WIFI-Setting
zuriickgesetzt!

Nach dem driicken des Tasters erscheint eine Sicherheitsabfrage.
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4 Modul Dialoge

4.1 Hauptseite Info-Kaffeepreise

Dieser Diaolg auf zeigt die aktuellen
Kaffepreise an.

In der ersten Zeile wird der Devicename des
Moduls angezeigt.

Die zweite Zeile ist eine Info Zeile, in der
aktuelle Informationen zum Betriebszustand
angezeigt werden.

Texte die in rot dargestellt werden, stehen flr
die Betriebszustande, wie ein laufendes OTA-
Uptate der Firmware, die Initialisierung nach
einem Neustart und der Verbindungsaufbau
zum WIFI-Netzwerk oder eines Fehlers beim
Anlegen eines neuen Kundendatensatzes.

Der schwarze Text fordert den Kaffee Kunden
auf seinen RFID-Chip aufzulegen und sich an
System anzumelden.

In den folgenden drei Zeilen werden die
aktuellen Kaffee Preise angezeigt.

Der weif3e Text links neben dem Besprechung Button zeigt die aktuelle Hard.Firmware Version
des Moduls an.

Fir Kaffeebeziige von Gast Kaffeetrinkern oder Besprechungen, steht der weil3e Button
Besprechung /Gast zur Verfigung.
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4.2 Neuen Kaffekunden anlegen

Durch auflegen eines neuen RFID-Chips sucht das Modul nach dem nachsten freien
Speicherplatz fiir die Eingabe der Kundendaten und es 6ffnet sich automatisch ein neuer
Kundendatensatz im Kunden Dialog.

Steht kein freier Speicher mehr fir einen neuen Kundendatensatz zur Verfiigung stehen, wird
dies durch eine rote Textausgabe in der Info Zeile angezeigt und es kann kein weiterer Kunden
Datensatz mehr angelegt werden.

Wird ein neuer RFD-Chip registriert, erscheint nach
einer weiteren Erfassung des RIFD-Chips der
nebenstehende Dialog im Display des Moduls, da in
der Regel noch keine Freigabe laut DS-GVO
vorhanden ist.

Hier wird der Kaffeekunden aufgefordert Kontakt mit
dem zustandigen Mitarbeiter aufzunehmen, um eine
Datenschutzerklarung abzugeben. Der zustandigen
Mitarbeiter kann anschlieend tber das Web-
Interface im Kundendialog die Freigabe erteilen und
so die Nutzung des Systems freigeben.

Die angezeigte UID im Dialog dient dazu, den neuen
Benutzer im WEB-Interface eindeutig zu
identifizieren, falls bereits mehrere neuen
Anmeldungen im System vorhanden sind.

Wurde die DSGVO Freigabe erteilt, kann das System
von nun an ohne Einschrankungen vom neuen
Kaffeekunden benutz werden.

Legt der Kaffeekunden seinen RFID-Chip nun erneut
auf, 6ffnet sich der Kundendatendialog. Wurde der
Name flr den neue Kunden noch nicht eingetragen,
kann dieser nun durch einen Klick auf das weil3es
Eingabefeld ,Neuer Kundenname®, selbst eintragen
bzw. geadndert werden.

Die zweite Zeile zeigt das aktuelle Guthaben des
Kaffeekunden an. In den drei folgendne rosa Felder
werden die einzelnen Kaffe / Milch Bezilige des
Kunden angezeigt.

Durch drucken eines der drei braunen Bedientasten
Vollautomat, Brihkaffee oder Milch wird die Kaffe
bzw. Milch Auswahl getroffen. Mit jedem Tastenruck
wird der Bezug um eins erhoht und der aktuelle
Kaufpreis automatisch dem Kundenguthaben
abgezogen.

Wurde die Checkbox neben + Milch angehakt, wird
automatisch mit jeder Kaffeeauswahl gleichzeitig der
Milchbezug um eins erhéht. Damit der Kunde Kaffee
und Milch nich separat auswahlen muss.

Um den Dialog zu verlassen und zur Ubersichtsseite
zurick zu kehren, wird der Button Zuriick betatigt.
Die Zeitangabe neben dem Zuriick Button gibt die verbleibende Zeit an, nach der der Dialog
automatich geschlossen wird. Mit jeder betatigung einer Tatse, wird die Auto log off Zeit
automatich wieder zurtick gesetzt und diese beginnt erneut abzulaufen.
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4.3 Administration der Kundendaten

Um die Kundendaten direkt am Modul zu
Administriren, kénnen im Web-Interface bis zu zwei
RFID-Administrationskarten definiert werden.

Nach dem Einlesen einer dieser Karten, gelangt
man in den Administrations Dialog.

Siehe hierzu Kapitel 3.1 Master RFID-Karten

In der ersten Zeile wird der aktuelle
Kundenname angezeigt.

(Sast Karte 1 In der zweiten Zeile wird das aktuelle
Guthaben des Kaffeekunden angezeigt.
Guthaben: 0.00 Um das Guthaben des Kunden

= aufzuladen, kann in das weil3e
Guthaben aufladen Eingabefeld der Betrag eingeben werden,

den der Kaffeekunde eingezahlt hat.
1 0 Aufladen Dieser Betrag wird dann zum
Kundenkonto addiert.

Das Format lautet +/- Euro.Cent.

Benutzer loschen

Der Betrag wird mit driicken des Button
= s Aufladen gebucht. AnschlieRend wird das
Kaffeepreise = Eingabefeld wieder auf null gesetzt.

_ = Um den aktuellen Kundendatensatz zu
I6schen, muss der Button Benutzer

I6schen gedrickt werden.

Hinweis:
@ Es erfolgt keine Sicherheitsabfrage mehr vor dem I6schen des Kundendatensatzes!

Der Button Kaffeepreise anpassen 6ffnet einen weiteren Dialog fiir die Eingabe der
Kaffeepreise.

Um den Dialog zu verlassen und auf die Ubersichtsseite zuriick zu kehren driicken sie den
Button Beenden

Mit den beiden Pfeiltasten \/ A im Unteren Bereich des Dialogs kann zwischen den einzelnen
Kundendatensatzen hin und her gewechselt werden.
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Dieser Dialog besitzt kein Auto log off Funktion und wird nicht automatich geschlossen!
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4.4 Administration der Kaffeepreise

Nach betatigen des Button Kaffeepreise anpassen 6ffnet der folgende Dialog.

Hier kann in den drei weil3en Eingabefeldern der jeweils neune Preis eingetragen und
anschlielend mit betatigen des zugehoérigen Buttons Speichern tibernommen werden.

Das Format lautet +/- Euro.Cent.

Kaffee Preise

Neuer Preis Vollautomat

025 [esearn

Meuer Preis Brithkaffee

Meuer Preis Milch

Um den Dialog zu schliefen und zur Kundenadministration zuriick zu kehren, driicken sie den
Button Zuruck.
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Um die WIFI-Einstellungen des Moduls zuriick zu setzen stehen zwei Moglichkeiten zur
Verfiigung.

1. Rufen sie die Weboberfliche des Moduls in ihrem Webbrowser auf.
Im unteren Bereich befindet sich ein Button ,,Reset WIFI Settings*“. Durch betitigen dieses
Buttons werden die WIFI Einstellungen zuriickgesetzt. Nach dem ausfiihren dieses Befehles,
wird eine entsprechende Riickmeldung im Browser angezeigt und das Modul fiihrt
anschlieend automatisch einen Neustart durch.

2. Im laufenden Betrieb kann ein Reset der WIFI-Einstellungen auch durch driicken des
Tasters auf der Riickseite des Moduls durchgefiihrt werden.
Hierfiir muss der Taster fiir ca. fiinf Sekunden gedriickt bleiben, die rote Status LED
wechselt vom Blinken in einen Dauerleuchten und signalisiert so, dass die Zeit lduft.

Beim Zuriicksetzten der WIFI Einstellungen wird die SSID, das gespeicherte WIFI-Kennwort
sowie der Benutzernamen und das Kennwort fiir die Anmeldung im Webbrowser zuriickgesetzt.
Da anschlieBend keine WIFI-Parameter mehr fiir eine Verbindung zum WLAN vorhanden sind,
wird von Modul automatisch ein AP gedffnet, liber den eine neue Verbindung zum Modul und
somit zur Konfiguration der neuen WIFI Einstellungen hergestellt werden kann.

Hinweis:
@ Sollten Sie Ihren Benutzernamen oder Ihr Kennwort fiir die Anmeldung im
Webbrowser vergessen haben, konnen sie die WIFI-Konfiguration auch mit dem
folgenden Befehl iiber ihren Webbrowser zuriicksetzen:

[IP-Adresse: Port]/reset
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Eine weitere Funktion des Moduls besteht darin, dass Updates auf eine neuere Firmware Version
direkt vom Web Server des Herstellers geladen und installiert werden kdnnen.

In neueren Firmware Versionen werden hédufig vorhandene Fehler behoben oder der
Funktionsumfang erweitert.

Es wurde bewusst auf die Moglichkeit verzichtet, ein automatisches Firmware Update durch zu
fihren. Es bleibt dem Endanwender tiberlassen, ob und wann eine neuere Firmware Version
installiert werden soll.

Bevor dieser Vorgang ausgefiihrt wird, sollten Sie sich (iber die Anderungen in den Versionen
auf der Herstellerseite Informieren!

Bitte Informieren Sie sich vor jedem Update auf unserer Homepage iiber die aktuellen Firmware
Versionen und die darin enthaltenen Anderungen.

Detaillierte Informationen zu den Firmware Versionen und Anderungen finden Sie im Blog
Beitrag zur RFID-Kaffeekasse unter:

https://dillinger-engineering.de/rfid-kaffeekasse-wifi/2023/10/

Die aktuelle Version des Moduls wird im Webinterface im folgenden Format XX.XX angezeigt.
Die Dezimalstelle vor dem Komma gibt die Hardware Version des Moduls an, die beiden Stellen
nach dem Dezimalpunkt die aktuell Firmware Version.

Die Angabe der Hardware Version ist fiir Sie als Endanwender nicht von grof3er Bedeutung, sie
ermOglicht uns jedoch fiir verschieden Hardware Versionen auch unterschiedliche Firmware
Versionen zu Pflegen.

Voraussetzung fiir eine einwandfreie Funktion des Firmware Updates ist eine stabile Verbindung
des Moduls mit dem Internet und die Freigabe der entsprechenden Ports in ihrem Router.

Der Update Vorgang nimmt abhédngig von der Qualitit der Internetverbindung meist nicht mehr
als 20 Sekunden in Anspruch. Nach Abschluss des Updatevorgangs, wird das Modul
automatisch neu gestartet.

@ Wichtiger Hinweis:
Wird ein OTA-Update durchgefihrt, darf wahrenddessen auf keinem Fall das Sensor
Modul ausgeschaltet oder von der Spannungsversorgung getrennt werden, da dies zu
irreversiblen Schaden am Modul fiihren kann!

Wurden durch das Firmware Update Erweiterungen an der internen Datenstruktur
vorgenommen, werden beim nachsten Neustart automatisch die ,Default® Einstellungen
geladen!

Deshalb sollten vor dem Update alle Kaffee- und Benutzerdaten gesichert werden (z.B. durch
einen Ausdruck der aktuellen Kaffeeliste). Diese missen nach einem Update mit neuer
Datenstruktur neu eingetragen werden.
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6.2 Firmware Upload uiber den WIFI-Manger

WiFiManager

Kaffeekasse

Configure WiFi

Info

Restart

No AP set

Eine zweite Moglichkeit ein Firmware Update des Moduls
vorzunehmen, besteht iber den WIFI-Manager. Wie man in
den WIFI-Manger gelangt wird in Kapitel 7 beschrieben.

Far ein Firmware Update uber dem WIFI-Manager wird eine
entsprechende BIN-Datei bendétigt, die z.B. mit der Arduino
IDE erzeugt werden kann. Diese Date sollten auf dem Geréat
liegen, mit dem Sie sich auf den WIFI-Manager verbinden.

Nach dem Offnen des WIFI-Managers erscheint der folgende
Dialog. Klicken Sie nun auf den Button Info und scrollen sie
nach unten, bis zum Dialog Datei auswahlen. Wahlen sie nun
die auf lnrem Rechner befindliche BIN-Datei aus und starten
Sie den Updatevorgang.

Nach einem erfolgreichen Upload der Datei wird die
Rickmeldung ,Update erfolgreich durchgefuhrt“ angezeigt.

Das Modul wird nun automatisch neu gestartet und kann anschlieend neu konfiguriert werden.
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7 Konfiguration und Integration in das lokale WLAN

Im Auslieferungszustand bzw. nach dem Zurticksetzten der WLAN-Konfiguration, sind alle
Verbindungsparameter im Modul geléscht und missen neu eingetragen werden.

Nach dem Einschalten des Moduls, wird versucht eine Verbindung mit den letzten bekannten
WLAN-Einstellungen zum lokalen WLAN herzustellen, was durch Langsames blinken der Status
LED am Modul signalisiert wird.

Da nach dem Zuriucksetzen der Verbindungsparameter keine Verbindung zum lokalen WLAN
aufgebaut werden kann, 6ffnet das Modul nach wenigen Sekunden einen eigenen Access Point
mit dem Namen ,Kaffeekasse".

Dies wird durch ein schnelles blinken der Status LED signalisiert, dieser Access Point bleibt fur
ca. 30 Sekunden erreichbar und das Modul kann nun fiir eine Verbindung zum lokalen
Netzwerk konfiguriert werden.

Offnen Sie hierfiir die WLAN-Einstellungen ihres Rechners, Tabletts oder inres Smartphones,
suchen sie in den WLAN-Einstellungen nach dem Access Point mit der Bezeichnung
.Kaffeekasse* und verbinden Sie ihr Gerat damit.

WiFiManager Nach dem verbinden, 6ffnet sich automatisch die
Konfigurationsseite des WIFI-Managers.
Kaffeekasse Sollte das nicht funktionieren, kann das Portal alternativ auch
Uber die IP-Adresse 192.168.4.1 im Webbrowser aufgerufen
Configure WiFi werden.

Um die WIFI Einstellungen vorzunehmen, wechseln Sie mit
der Taste ,Configure WIFI* zur Eingabe der

Info
- Verbindungskonfiguration des WIFI-Managers.

Restart

No AP set
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Im oberen Bereich werden automatisch alle verfiigbaren
(sichtbaren) WLAN-Netzwerke angezeigt.
Um das entsprechende WLAN auszuwahlen, klicken sie

Dillager einfach auf den Eintrag in der Liste.
Password

Dillinger

Sollte ihr WLAN-Netzwerk nicht sichtbar sein, geben sie
die SSID ihres Routers bitte handisch in das Feld SSID
ein, ebenso wie das entsprechende Kennwort.

Websever Port

Nach der korrekten Eingabe aller ndtigen Parameter
Vel cier tiearars driicken sie auf den Button ,,SAVE®, erst dann werden alle
getroffenen Einstellungen tibernommen und im Modul

admin .
gespeichert.

Websever Password

:.Password Nach dem Speichern der Parameter startet das Modul neu
und versucht nun mit den neuen Parametern eine
Verbindung zum Lokalen WLAN herzustellen.

Sollten sich das Modul bereits einmal erfolgreich mit
threm lokalen WLAN verbunden haben, wird beim
nichsten Neustart versucht, sich mit den letzten

No AP set gespeicherten Parametern erneut zum diesem WLAN zu
verbinden.

Wurde die SSID und das Kennwort fiir das lokale WLAN eingetragen, kann nach der
Konfiguration die Webseite des Moduls iiber die per DHCP vergebene lokale IP-Adresse im
Netzwerk, mit einem Webbrowser aufgerufen werden.

Um einen unbefugten Zugriff auf die Daten des Moduls zu verhindern, ist eine Kennwort
Abfrage eingerichtet.
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Soll oder darf das Modul nicht mit einem lokalen WLAN verbunden werden, verfiigt das Modul
auch iiber einen eigenen lokalen Access Point.

Wurde das Modul nicht iiber den WIFI-Manager fiir den Betrieb mit dem lokalen WLAN
konfiguriert bzw. wird der WIFI-Manger nicht innerhalb von 30 Sekunden nach einem Neustart
des Moduls aufgerufen, 6ffnet das Modul einen eigenen, lokale Accesspoint "AP-Kaffeekasse".

Je nach Konfiguration in den Modul Einstellungen, wird dieser Access Point mit sichtbarer SSID
ohne Kennwort Abfrage in den WLAN-Verbindungseinstellungen angezeigt oder als
verborgener Access Point mit unsichtbarer SSID und Kennwort Abfrage.

Im letzten Fall taucht der Access Point nicht in der Liste der verfiigbaren WLAN-Netzwerke auf
und muss manuell in den Einstellungen Thres Endgerits konfiguriert werden!

Das fiir eine Verbindung benétigte Kennwort wird in diesem Fall fest im Source Code vergeben
und kann nicht iiber die Weboberflidche gedndert werden.

Wurde die Verbindung mit dem lokale Accesspoint "AP-Kaffeekasse" erfolgreich hergestellt,
kann die Webseite des Moduls nun ebenfalls iiber die IP-Adresse 192.168.4.1 im Webbrowser
aufgerufen werden.
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Je nach Konfiguration des lokalen WLAN-Routers, kann es fiir die einwandfreie Funktion des
Moduls notwendig sein, auch dort bestimmte Voreinstellungen zu treffen bzw. anzupassen.

Das Modul verwendet verschiedene Dienste bzw. Protokolle fir die Datenkommunikation.
Dienste/Ubertragungsprotokolle nutzen fir ihre Aufgaben verschieden Ports, die ggf. in ihrem
Router freigegeben werden missen um diese nutzen zu kdnnen.

HTTP Webserver / Update Port: 80
UTP Net Time Protokoll Port: 123 (optional noch nicht implementiert)

Die Ports kénnen in den meisten Routern fir jeden einzelnen WLAN-Teilnehmer Uber
Filterfunktionen konfiguriert und freigegeben werden. Fir die ersten Funktionstests wird jedoch
empfohlen, die Firewall und Filterfunktionen auf einen unbeschrankten Zugang zum Internet
einzurichten.

Wenn alle Funktionen des Moduls erfolgreich getestet wurden, kann begonnen werden, Stiick
fur Stuck die globalen Freigaben wieder soweit einzuschranken, bis am Ende nur noch die
Ports gedffnet sind, die fur eine einwandfreie Funktion des Moduls benétigt werden.

© Dillinger-Engineering, Technische Beschreibung RFID-Kaffeekasse, Stand 08.05.2024



Projekt Kaffeekasse mit RFID- und Nextion Display 10/2023
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Wir mochten darauf hinweisen, dass der Einsatz eines ESP8266 als lokaler Access Point in
betrieblichen Netzwerken, unter bestimmten Sicherheitsvorkehrungen, als sicher betrachtet

werden kann. Hier sind einige Griinde, die diese Einschitzung unterstiitzen:

1. Isolation des Lokalen Netzwerks:

Durch die gezielte Nutzung des ESP8266 ausschlielich als lokalen Access Point, ohne
Verbindung zum Unternehmensnetzwerk oder dem Internet, wird das Risiko externer
Angriffe erheblich minimiert. Diese Isolation gewihrleistet, dass die Kommunikation auf

lokale Anwendungen und Geréte beschrinkt bleibt.

2. Effektive Sicherheitskonfiguration des ESP8266:
Der ESP8266 bietet fortschrittliche Sicherheitsfunktionen wie WPA2- oder WPA3-
Verschliisselung und Passwortschutz. Durch die korrekte Konfiguration dieser

Funktionen koénnen unbefugte Zugriffe auf den lokalen Access Point effektiv erschwert

werden.

3. Netzwerksegmentierung zur Risikominimierung:
Eine sorgfiltige Platzierung des ESP8266 in einem separaten Netzwerksegment, das

durch Firewalls oder andere SicherheitsmaBBnahmen geschiitzt ist, minimiert potenzielle

Angriffe und begrenzt deren Auswirkungen auf das gesamte Netzwerk.

4. Regelmiflige Firmware-Aktualisierungen:

Die regelmifige Aktualisierung der Firmware des ESP8266 stellt sicher, dass bekannte
Sicherheitsliicken behoben werden. Dies trigt dazu bei, potenzielle Schwachstellen zu

schlieBen und die Sicherheit des Systems zu verbessern.

5. Effektives Monitoring und Protokollierung:

Durch die Implementierung von Uberwachungs- und Protokollierungsldsungen kénnen
Aktivititen auf dem Netzwerk, einschlie8lich dem ESP8266, {iberwacht werden. Dadurch
konnen UnregelmiBigkeiten frithzeitig erkannt und angemessen darauf reagiert werden.

6. Beschrinkung der Funktionen fiir zusitzliche Sicherheit:
Der ESP8266 sollte nur die notwendigen Funktionen fiir den vorgesehenen Zweck

unterstiitzen. Durch das Deaktivieren nicht bendtigter Dienste und Funktionen werden

potenzielle Angriffsvektoren minimiert.

7. Beriicksichtigung von Physischer Sicherheit:

Ein sicherer physischer Zugang zum ESP8266 wird sichergestellt, indem das Gerét in
einem geschiitzten Bereich platziert wird. Dies minimiert das Risiko unbeabsichtigter

oder boswilliger physischer Zugriffe.

Es ist wichtig zu betonen, dass diese Sicherheitsmalnahmen dazu dienen, das Risiko zu
minimieren. Dennoch empfehlen wir, die Sicherheitsrichtlinien und -standards des
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Unternehmens zu beriicksichtigen und gegebenenfalls einen Sicherheitsberater
hinzuzuziehen, um sicherzustellen, dass der ESP8266 im Einklang mit den
Sicherheitsanforderungen des Unternehmens eingesetzt wird.
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11 Technische Daten

e Mikrokontroller:

e USB 2.0 Programmieranschluss:

e Nextion touch Display

o RFID-Reader

o WIFI Standard

e Spannungsversorgung:

o Temperaturbereich:

e Abmessungen (L x B x H):

e Schutzart

WEMOS D1 mini 4 MB
Micro USB
NX3224K028 011
RC522

802.11 b/g/n
5V=1000mA

-20 - +55°C
13,5x9,50x 3,30 cm
IP 20
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Es ist ein haufiges Missverstandnis, dass die Datenschutz-Grundverordnung (DSGVO)
ausschlielich im unternehmerischen Umfeld gilt. Diese gilt in vielen Fallen auch bei der
Verarbeitung personenbezogener Daten im privaten Bereich.

Ein Blick in Art. 2 Abs. 1 DSGVO zeigt, dass personenbezogene Daten egal ob diese ganz oder
teilweise automatisierte oder auch fur die nichtautomatisierte Verarbeitung in einem
Dateisystem gespeichert werden. Das Dateisystem ist in Art. 4 Nr. 6 DSGVO definiert.

Die Art der Verarbeitung, d.h. ob sie automatisiert oder manuell stattfindet, ist hierbei
grundséatzlich unerheblich. Personenbezogene Daten sind Daten, tber die sich ein konkreter
Personenbezug herstellen Iasst.

Bei einer ganz oder teilweise automatisierten Verarbeitung von Daten ist es somit irrelevant, ob
die Daten in einem Dateisystem gefuihrt werden oder nicht. Als automatisiert gilt eine

Datenverarbeitung, wenn die Verarbeitung personenbezogener Daten durch
Informationstechnik erfolgt.

In der RFID-Kaffeekasse werden verschieden Daten erhoben und gespeichert. Zum einen
betrifft dies Daten, die fur die Interne Verwaltung der Datenstruktur und die Anzeige notwendig
sind. Hierzu zahlen Daten wie WIFI-Verbindungsparameter, Moduleinstellungen sowie Daten fiir
das GUL.

Far Statistikfunktionen werden Zahlerstande der Kaffee- und Milch Beziige, das Kaffeekassen
Saldo und die verbrauchten Systemressourcen gespeichert.

Zur Identifizierung und Zuordnung der Benutzerdaten, werden folgende Daten im System
verwaltet und gespeichert:

e RFID-Kennung (Chip-ID)

e Benutzer Information (Name Vorname
e Aktuelles Guthaben

e Beziige Vollautomat

e Beziige Filterkaffee

e Beziige Milch
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Fir die Teilnahme und Nutzung der elektronischen Kaffeekasse muss lhre Zustimmung nach
DS-GVO (Datenschutz Grundverordnung) eingeholt werden.

Sie kénnen lhre Einwilligung fur die Verarbeitung lhrer personenbezogenen Daten jederzeit
ohne Angabe von Griinden schriftlich beim Verwalter / Administrator der Kaffeekasse
Widerrufen.

Es wird darauf hingewiesen, dass Sie ein Recht auf Auskunft, Berichtigung,

Léschung, Einschrankung der Verarbeitung, Datenubertragbarkeit haben (Art. 15-21
DS-GVO), sowie auf Beschwerde bei einer Aufsichtsbehérde (Art. 77 DS-GVO) oder ihrem
Datenschutzbeauftragte haben.

Weitere Informationen zum Datenschutz sind in Art. 2 Abs. 1 DSGVO nachzulesen.

Hiermit willigen ein, dass meine folgenden personenbezogenen Daten fur die Verarbeitung und
Abrechnung meiner Kaffeebezlige erfasst und ausgewertet werden duirfen.

e RFID-Kennung (Chip-ID)

e Benutzer Information (Name Vorname)

o Aktuelles Guthaben

e Beziige Vollautomat

e Beziige Filterkaffee

e Beziige Milch

Name, Vorname:

Adresse / Abteilung:

Telefonnummer:

Ort, Datum, Unterschrift
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