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1 Allgemeines

Die Aufgabe fiir dieses Projekt bestand darin, eine Wegfahrsperre zu entwickeln, die iiber ein in
der Néhe des Fahrzeugs befindliches bekanntes Bluetooth Gerit freigegeben wird. Dies konnt
z.B. ein Mobiltelefon sein, dessen Bluetooth aktiv ist, oder ein BLE-Beacon der am
Schliisselbund hingt.

Als Hardwareplattform wurde ein ESP32 WROOM Modul verwendet, da dieser Kontroller
bereits iiber eine integrierte Bluetooth Funktionalitiit verfiigt.

Die Schaltung wird nach dem Einschalten der Ziindung mit 12V aus dem Bord Netz versorgt.
Ein Step-Down Konverter erzeugt daraus die stabilisierte 5.0V Versorgungsspannung fiir den
ESP. Ein Relais mit einem potentialfreien Schaltkontakt sorgt nachher fiir die Freigabe- bzw.
Unterbrechung der Ziindung.

Alternativ zu einem Bluetooth Device, kann das Modul auch so konfiguriert werden, das die
Freigabe auch iiber einen Magneten als Schalter freigegeben werden kann.

Das Modul 6ffnet nach dem Einschalten der Ziindung einen eigenen WIFI-Accesspoint, der
einen Zugriff auf die Modulparameter der Wegfahrsperre ermoglicht. Dieser Accesspoint ist
durch ein Passwort gegen einen unbefugten Zugriff geschiitzt.

Wichtiger Hinweis:

Eine Verdnderung an der Bord Elektronik kann zum Erldschen der Betriebserlaubnis des
Fahrzeugs fiihren!

Die Einbauarbeiten sollte in jedem Fall nur von einen Fachmann durchgefiihrt werden.

© Dillinger-Engineering, Technische Beschreibung BLE-Wegfahrsperre, Stand 10.06.2024



2 Key Features

e Wegfahrsperre mit BLE oder Magnet

o Einstellbare Modulparameter iiber den Webbrowser

e Innovativer Mikrokontroller ESP32 mit Bluetooth und 4 MB Flash Speicher
o Standalone Betrieb iiber lokalen WIFI-Access Point

o Integrierter Web-Server

e Programmierbarer Relais Schaltkontakt

o Kompakte Bauform und leichte Montage
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3 Weboberfliche

Wegfahrsperre

Die Weboberflache der
Wegfahrsperre ist nach dem
Verbinden mit dem lokalen
Access Point Uber die IP-

Relais aktiv (NO) Adresse: 192.168.4.1
Ausschaltzeit 58 Sele erreichbar, sie dient der
Hallsensor 118 Konfiguration und Anzeige
BLE Feldstirke -66 dBm der Modulparameter.
BLE Sendeleiztung -72 dBm .
BLE Entfernuns ca. 472 e Anderungen an der
Yercion 1.00 Konfiguration werden direkt
nach dem Absenden mit
dem ,Submit Button®
Hediabimadis Ubernommen.
_ Inaktive Die Ansicht in der
#® BLE-Mode Weboberflache aktualisiert
I Magnetssch sich automatisch alle 60
BLE und Magnet Sekunden.
| Submit |

Aus Sicherheitsgriinden ist
fiir die Verbindung mit dem
lokalen Access Point ein
Kennwort notwendig!

In Auslieferungszustand bzw.
nach dem Zuriicksetzen der
Modulparameter lauten das
Access Point Kennwort:

|52:41:60: 56; 92186 | | Submit |

BLE. Sean Rad ,,Password*
[200 am | [submit|

AP-Kennwort

!i:.,g:'- ordi | | Subimit |

BLE:-S¢an Info:

[Mame: , address: eb:@o:cd:od:T1:52, senufacturer data:
25eea1802882 1e3T4bdd1s81a87Ech5598a T 18325194214 283325, r=sis -51
tiPower -72 dBm, distance ca. 19 om]

[Mame: RDLS1B22, address: Ta:le:bc:dg:sb:cc, menufacturer data:
4cgaaz1sTdasesssadezafbiafclosebers4Tas58ae188682dE, resis -51
tePower -72 dbBm, distance ca. 3 om]

[Mame: , Address: 43:20:bbi:de:df:bl, servicelID:
Beeefe5-2000- 1886588888885 Tob3ath, rssi: -85
tiPower -72 dBm, distance ca. 42 om]

=can abgeschlossen..
3 BLE-GersSt{e)} von 4 im Scan Radius von 288 om!

Werkseinstellungen
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DEVICE INFORMATION

Die Device Information gibt Aufschluss tiber die Hard- und Software des Moduls,
sowie liber dessen Betriebszustand.

BETRIEBSMODUS

Uber diese Radiobox kann ausgewihlt werden, welche Faktoren die Freigabe der
Wegfahrsperre erteilen konnen.

1. Inaktiv
Die Wegfahrsperre ist nicht aktiv und das Relais gibt die Ziindung frei.

2. BLE-Mode
Die Wegfahrsperre kann nur iiber das bekannte Bluetooth Gerit freigegeben
werden.

3. Magnetisch
Die Wegfahrsperre kann nur iiber den Magnetschalter freigegeben werden.

4. BLE und Magnet
Die Wegfahrsperre kann sowohl iiber das bekannte Bluetooth Gerit als auch
iiber den Magnetschalter freigegeben werden.

RELAISKONTAKT

Da das Modul, je nachdem welcher Relaistype verbaut wurde z.B. auch nur iiber einen
Schlieser verfligen kdnnte, kann mit dieser Einstellung die Wirkungsweise des Kontakts
definiert werden.

Direkt (NO), der Kontakt wird geschlossen, sobald der eingestellte Schaltpunkt
iiberschritten wird.

Invers (NC), der Kontakt wird gedffnet, sobald der eingestellte Schaltpunkt
iiberschritten wird.

Hinweis:

Die Begriffe NO und NC stehen fiir "normally open" (normalerweise ge6ffnet) und
"normally closed" (normalerweise geschlossen) und beschreiben den Schaltzustand
von Relaiskontakten

AUSSCHALTWARTEZEIT
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In dieses Feld wird die Wartezeit eingetragen (30-999 Sekunden), die ablduft, wenn
entweder die Bluetooth Verbindung verloren geht oder der Magnet entfernt wurde.

Nach Ablauf der Wartezeit, wird das Fahrzeug automatisch gesperrt!

In dieses Feld wird der Schwellwert (50-999) fiir den integrierten Hallsensor
eingetragen, der mindestens iiberschritten werden muss, bevor die Wegfahrsperre die
Ziindung freigibt. Der aktuelle Hallsensorwert wird nach jeder Aktualisierung in
Webbrowser in Feld Device Info angezeigt.

Nach dem unterscheiden dieses Schwellwertes, lduft die Abschaltwertezeit, bis die
Ziindung endgiiltig unterbrochen wird.

Hier wird die BLE UUID (36 Zeichen) des verbundenen Bluetooth Gerétes eingetragen,
dass die Freigabe der Wegfahrsperre auslosen darf.

Im unteren Teil des Fensters bei BLE-Data, werden die gefundenen Bluetooth Gerite
und Thre UUID*s bzw. deren BLE-MAC Adressen angezeigt.

Hinweis:

Bei Mobiltelefonen sollte fiir die Freischaltung immer die UUID eingetragen
werden, da sich die MAC-Adresse dieser Geréte aus Sicherheitsgriinden immer
wieder dndert. Bei BLE-Beacon‘s wird meist nur eine MAC-Adresse ausgegeben,
die jedoch fix ist!

Hier kann alternativ ein die BLE- MAC Adresse (17 Zeichen) eintragen werden. Wenn
zum Beispiel ein BLE-Beacon zum Einsatz kommt.

Hinweis:

Bei Mobiltelefonen sollte fiir die Freischaltung immer die UUID eingetragen
werden, da sich die MAC-Adresse dieser Geréte aus Sicherheitsgriinden immer
wieder dndert. Bei BLE-Beacons wird meist nur eine MAC-Adresse ausgegeben,
die jedoch fix ist!

© Dillinger-Engineering, Technische Beschreibung BLE-Wegfahrsperre, Stand 10.06.2024



Um nur Bluetooth Gerate in der unmittelbaren Nahe des Fahrzeugs zu erfassen, kann
hier der maximale Scan Radius 10 - 999 cm eingetragen werden.

Der berechnete Entfernungswert ist eine ca. Angabe, die sich aus der
Empfangsfeldstarke RSSI und der Sendeleistung des Bluetooth Gerates errechnet.
Da nicht alle Bluetooth Gerate ihr Sendeleistung im BLE-Protokoll mit Gbertragen, wird
beim fehlen dieses Wertes ein Ersatzwert von -72 dBm fir die Berechnung
herangezogen.

Beispiel fiir die Bewertung der Empfangsqualitit anhand des RSSI:

Ein Wert >= - 50 dBm entspricht einer Empfangsqualitat von 100 %
Ein Wert <= -100 dBm entspricht einer Empfangsqualitat von 0 %

Im Feld Passwort (9 - 25 Zeichen) kann das Access Point Zugangspasswort angepasst
werden

In diesem Textfeld werden Ergebnisse des Bluetooth Gerate Scans angezeigt.

Es enthalt die von den Geraten Ubermittelten Daten die im Umkreis erfasst werden
konnten.

Die Daten fiir ,BLE Service UUID“ und ,BLE- MAC Adresse“ konnen hier einfach per
copy and paste aus dem Textfeld in die Eingabefelder ilbernommen werden.
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Um die Modul-Einstellungen auf den Auslieferungsstand zuriick zu setzen stehen zwei
Moglichkeiten zur Verfiigung.

1. Rufen sie die Weboberfliche des Moduls in ihrem Webbrowser auf.
Im unteren Bereich befindet sich ein Taster “Reset to factory settings” hiermit kdnnen alle
Modul Einstellungen zuruckgesetzt werden!
Nach dem betatigen des Tasters erscheint eine Sicherheitsabfrage, bevor die Moduldaten
endgultig zurickgesetzt werden!

2. Eine weitere Moglichkeit ist es den Boot Button auf dem ESP32 Board, der mit dem 1O 0
verbunden ist, fiir mindestens fiinf Sekunden gedriickt zu halten.

Beim Zuriicksetzten werden die Modulparameter und das WIFI-Kennwort auf die
Werkseinstellungen zuriick gesetzt.

Das Modul 6ffnet nach dem Anlegen der Versorgungsspannung automatisch einen lokalen
Access Point mit dem Namen ,,Wegfahrsperre®.

Die Weboberflache der Wegfahrsperre ist nach dem Verbinden mit dem lokalen Access Point
Uber die IP-Adresse: 192.168.4.1 erreichbar, sie dient der Konfiguration und Anzeige der
Modulparameter.

Aus Sicherheitsgriinden ist fiir die Verbindung mit dem lokalen Access Point ein Kennwort
notwendig!

In Auslieferungszustand oder nach dem Zuriicksetzen der Modulparameter lautet das Kennwort
fiir den Access Point:

,, Password*“
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6  Schaltplan
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7 Technische Daten

Mikrokontroller

USB 2.0 Programmieranschluss
IR-Lesekopf

OLED Modul

WIFI Standard

Spannungsversorgung

Potentialfreier Relaiskontakte

Temperaturbereich
Abmessungen (L x B x H)

Schutzart

Relais Pin

Button Pin (Defaults)

WEMOS D1 mini 4 MB
Micro USB

TTL

Typ SDD1106 / 12C
802.11 b/g/n
5V=1000mA
Schaltleistung 10W
Schaltspannung max.100V
Schaltstrom 0,5A
Dauergrenzstrom 1A
-20 - +55 °C

54 x 44 x 22 mm

IP XX (Abhéngig von der Einbauart)

GPIO 22
GPIO 0
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